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DEFINIZIONE DI CYBERSTALKING

LA DEFINIZIONE DI CYBERSTALKING E SEMPLICE: “‘L'USO DI INTERNET O DI ALTRI MEZZl ELETTRONICI PER MOLESTARE E INTIMIDIRE
UNA VITTIMA PRESCELTA".

UN CYBERSTALKING SOLITAMENTE HA UN CLASSICO COMPORTAMENTO MOLESTO E TENDE AD INTIMIDIRE LE SUE VITTIME
ATTRAVERSO | SOCIAL MEDIA, TELEFONATE E MESSAGGI RENDENDO STRESSANTI LE LORO VITE. SPESSO UN ‘“‘CYBERSTALKER" I
PRESENTA ALLA VITTIMA PRESCELTA CON UN PROFILO FALSO, FINGENDOSI UN'ALTRA PERSONA, E CHIEDE INFORMAZIONI
PERSONALI, FOTO E DATI ALLO SCOPO DI RICATTARLA IN UN FUTURO. IL WEB OFFRE AL CYBERSTALKER DIVERSE E PIU AMPIE
MODALITA DI AZIONE: L'INVIO COSTANTE DI E-MAIL E MESSAGGI ALLA PERSONA OFFESA, MESSAGGI O E-MAIL DAL CONTENUTO
OFFENSIVO E LESIVO DELLA PSICHE DELLA VITTIMA (“SPAMMING”), L'INTRUSIONE NEL SISTEMA INFORMATICO DELLA VITTIMA
TRAMITE PROGRAMMI VOLTI AD ASSUMERNE IL CONTROLLO (“TROJAN HORSE”) O A DANNEGGIARLO (\/IRUS), LA DIFFUSIONE
SULLA RETE DI INFORMAZIONI DAl CONTENUTI LESIVI ED OFFENSIVI RIGUARDANTI LA VITTIMA.



“DElI DELITTI CONTRO LA PERSONA" — L'ART. 612-BIS PER CUI E PUNITO
“CHIUNQUE, CON CONDOTTE REITERATE, MINACCIA O MOLESTA TALUNO IN MODO
DA CAGIONARE UN PERDURANTE E GRAVE STATO DI ANSIA O DI PAURA OVVERO DA
INGENERARE UN FONDATO TIMORE PER L'INCOLUMITA PROPRIA O DI UN PROSSIMO
CONGIUNTO O DI PERSONA AL MEDESIMO LEGATA DA RELAZIONE AFFETTIVA
OVVERO DA COSTRINGERE LO STESSO AD ALTERARE LE PROPRIE ABITUDINI DI VITA"'.

LA PENA PER IL REATO IN QUESTIONE E LA RECLUSIONE DA SEI MESI A QUATIRO
ANNI ED UN AUMENTO E PREVISTO QUALORA IL FATTO SIA COMMESSO NELL' AMBITO
FAMILIARE.




PSICOLOGIA DEL CYBERSTALKER

MA NELL'AMBITO PSICOLOGICO, CHE COSA ACCADE DAVVERO NELLA MENTE DELLO CYBERSTALKERS

* IL CYBERSTALKER IN GENERALE MANIFESTA UN’EVIDENTE PROBLEMATICA NELL'AREA AFFETTIVO-EMOTIVA,
RELAZIONALE E COMUNICATIVA CHE NON SEMPRE CORRISPONDE AD UN PRECISO QUADRO
PSICOPATOLOGICO. IL “RISENTITO" RAPPRESENTA, DI SOLITO, UN EX-PARTNER CHE DESIDERA VENDICARSI
PER LA ROTTURA DELLA RELAZIONE SENTIMENTALE CAUSATA DA MOTIVI INGIUST. AGISCE
LEDENDO INDIRETTAMENTE LA PERSONA, LA SUA IMMAGINE CON L'UTILIZZO DELLO SMARTPHONE. E’ IL
TIPO DI STALKER CHE PUBBLICA SUL WEB FOTO O IMMAGINI PRIVATE. OGNI COMPORTAMENTO E
GIUSTIFICATO DAL MOLESTATORE SULLA BASE DEL DANNO CHE CREDE DI AVER SUBITO, E CHE IN UN
CERTO SENSO LO LEGITIIMA A RISPONDERE.



* |L PRIMO ASSE RIGUARDA LA MOTIVAZIONE DEL CYBERSTALKER E IL CONTESTO PER
CUl AGISCE. E INFATTI IMPORTANTE RIUSCIRE A COGLIERE LA FUNZIONE DEL
COMPORTAMENTO DEL CYBERSTALKER, SIA IN TERMINI DI BISOGNI E DESIDERI CHE
CERCA DI SODDISFARE, SIA IN TERMINI DI COMPRENSIONE DELLE GRATIFICAZIONI
COME ELEMENTO DI  RINFORZO, CHE POSSONO  FAR PERPETUARE IL
COMPORTAMENTO PERSECUTORIO. E FONDAMENTALE INOLTRE, COMPRENDERE IL
CONTESTO NEL QUALE TALE CONDOTIA SI MANIFESTA, PER POTER MEGLIO
COMPRENDERE GLI OBIETTIVI E LE STRATEGIE DEL CYBERSTALKER.

7T },’a’} rror ,’.'.'c.:.' | ——
VICTr B2 201 O =
* |L SECONDO ASSE RIGUARDA LA NATURA DEL RAPPORTO PREESISTENTE CON LE

VITTIME DI CYBERSTALKING. ESSO COMPRENDE L'ANALISI DEI RAPPORTI CON
PARTNER PRECEDENTI, | SUOI CONTATII PROFESSIONALI, | RAPPORTI CON GLI AMICI
E | CONOSCENTI.




REAZIONI DELLA VITTIMA ALLE PERSECUZIONI DEL
CYBERSTALKER

LA VITIIMA CHE SUBISCE UN ATTO DI CYBERSTALKING NON INIZIERA IMMEDIATAMENTE AD AVERE PAURA
DEL CARNEFICE, POICHE PER FAR SI CHE AVVENGA QUESTO PROCESSO IL CARNEFICE HA BISOGNO DI
ENTRARE ANCHE UN MINIMO NELLA QUOTIDIANITA DELLA VITTIMA. INFATTI ALL'INIZIO IL CARNEFICE INIZIERA
A PARLARE NORMALMENTE PER POl ANDARE MAN MANO AD AUMENTARE L'INTENSITA DELLA PRESSIONE
PSICOLOGICA SULLA VITTIMA, PORTANDOLA AD UNA SITUAZIONE DI DISAGIO TOTALE NEL QUALE LA
VITTIMA S SENTIRA IMMERSA, FACENDO S$I CHE QUELLA DIVENTI LA SUA UNICA REALTA. INFATTI, UNA
VOLTA CHE IL CARNEFICE DECIDE DI FAR VITTIMA UNA PERSONA, ESSA INIZIERA AD AVERE ANSIA, PAURA,
COMPLESSI E NON SI SENTIRA MAI AL SICURO, DATO ANCHE DAL FATTO CHE NEL CYBERSTALKING IL
CARNEFICE E COSTANTEMENTE PRESENTE NELLA VITA DELLA VITTIMA SENZA MAI LASCIARLA IN PACE.



QUESTO ATTO AVVIENE IN DIVERSI MODI, AD ESEMPIO CON ATTI DI VIOLENZA VERBALE E PSICOLOGICA IN CUI
POSSIAMO ANCHE TROVARE | RICATII, TRAMITE | QUALI LA VITTIMA VIENE INCATENATA AL CARNEFICE, SPESSO
SENZA RIUSCIRE AD USCIRNE IMMEDIATAMENTE. AD ESEMPIO SI SONO SENTITI SPESSO CASI IN CUI LA VITTIMA
VENIVA RICATTATA CON SEGRETI PERSONALI OPPURE CON FOTO PRIVATE CHE NON VOLEVA DIVULGARE. UN
ALTRO MODO IN CUI IL CYBERSTALKER PUO AGIRE E CON PROFILI FALSI E MINACCE VERSO LA VITTIMA, SUI
SOCIAL INFATTI E FACILE CREARE UN PROFILO FALSO E ANDARE A STALKERARE, INSULTARE O, NEI CASI PIU
ESTREMI, MINACCIARE DI MORTE UN SOGGETTO.
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FATII DI CRONACA

UNO DEI CASI DI CRONACA AVVENUTI IN ITALIA DI CYBERSTALKING E QUELLO DI IGNAZIO LI VIGNI, UN PROFESSORE DI LICEQ
CHE PER MESI E STATO CYBERSTALKERATO DA UNA DONNA PIU PICCOLA DI LUI DI UN ANNO, SULLA PIATTAFORMA "FACEBOOK".
IGNAZIO RACCONTA CHE ALL'INIZIO LA DONNA SCRIVEVA DEI COMMENTI UN PO SOPRA LE RIGHE MA PIAN PIANO HA INIZIATO
AD ESAGERARE SEMPRE DI PIU CON LE PAROLE, AIZZANDO ANCHE ALTRE PERSONE CONTRO DI LUI. IN POCO TEMPO INFATTI IL
PROFESSORE RACCONTA DI AVER COMINCIATO A RICEVERE MINACCE DI MORTE DA PARTE DELLA DONNA E DA PARTE DI ALTRE
PERSONE, INOLTRE LA DONNA CHE LO CYBERSTALKERAVA AVEVA INIZIATO A RECARSI SOTTO CASA DI IGNAZIO DOVE Gl
SCATTAVA DELLE FOTO DA UTILIZZARE PER METTERE ALTRA GENTE CONTRO DI LUI. "E STATO COME VIVERE UN INCUBO", IGNAZIO
COMMENTA COSI LA SUA ESPERIENZA ORRIBILE, SENTENDOSI BRACCATO GIORNO DOPO GIORNO, L'UOMO INIZIO A TEMERE PER
LA VITA DELLA SUA FAMIGLIA. IGNAZIO CHIESE L'INTERVENTO DELLA POLIZIA PER USCIRNE. DOPO CIRCA UN MESE DI VERIFICHE IL
QUESTORE DI PALERMO RENATO CORTESE FIRMO IN ASSOLUTO IL PRIMO PROVVEDIMENTO A PALERMO ED UNO DEI PRIMI IN
ITALIA DI AMMONIMENTO PER CYBERSTALKING, GRAZIE AL QUALE LA DONNA SMISE DI CYBERSTALKERARE IGNAZIO.




LA DONNA, DI ANNI 34, AD INIZIO DI QUEST ANNO AVEVA FORMALIZZATO UNA QUERELA NEI CONFRONTI DELL’UOMO CON
CUI AVEVA INSTAURATO UNA RELAZIONE SENTIMENTALE INTRAPRESA VIRTUALMENTE CHE NON RIUSCIVA PERO AD
INTERROMPERE. L’UOMO, INFATTI — NON ESSENDOS! ARRESO ALLA FINE DELLA RELAZIONE — AVEVA INIZIATO A
PERSEGUITARE LA DONNA IN VARI MODI, GIUNGENDO A MINACCIARLA DI DIVULGARE GLI AUDIO E | VIDEO CHE | DUE
AVEVANO PRODOTTO DURANTE IL RAPPORTO AMOROSO A DISTANZA. PER DI PIU, L'INDAGATO OBBLIGAVA LA DONNA A
RESTARE AL TELEFONO PER MOLTE ORE CONSECUTIVE AL GIORNO, NONCHE LE CHIEDEVA DI TENTARE APPROCCI
SESSUALI CON UOMINI INCONTRAT!I PER CASO, SEMPRE IN DIRETTA TELEFONICA. GLI OPERATORI DELLA POLIZIA
POSTALE, PER RICOSTRUIRE | FATTI HANNO SENTITO DIVERSE PERSONE INFORMATE SUI FATTI ED ANALIZZATO | TABULATI
INFORMATICI E TELEMATICI CHE HANNO CONFERMATO QUANTO DICHIARATO DALLA VITTIMA. FU COSI ACCERTATO IL PRIMO
CASO DI CYBERSTALKING, IN PROVINCIA DI TRAPANI. A SEGUITO DELLE RISULTANZE INVESTIGATIVE, IL 09/03/2020, i.
GIP pPrESSO IL TRIBUNALE DI MARSALA EMETTEVA NEI CONFRONTI DELL’INDAGATO L’ORDINANZA DI MISURA CAUTELARE
PERSONALE DEL DIVIETO DI AVVICINAMENTO ALLA DONNA ED IL DIVIETO DI COMUNICARE CON LEI CON QUALSIASI MEZZO.




Social Media Italia 2020
STATISTICHE 1B

29 milioni di utenti di utenti

50% donne; 50% uomini L

20 milioni di utenti di utenti
50,5% donne; 49,5% uomini

Relazione vittima-stalker

Coniugi LinkedIn - 14 milioni di utenti

Altro Nonrilevato 3% Ex-coniugi 47,3% donne; 52,7% uomini
4% 8% 15%
Datore di '\ . -
lavoro/collega Conviventi
e 2%
2% :

. A G Pinterest - 12 milioni di utenti
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ni di casa TikTok - 6,4 milioni di utenti
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4% Ex-fidanzati

Conoscenti Parenti Ex-amanti— Amanti 18% ) 'Snap”ehﬁt -‘35"05.’.|'ni!ipi;g1i. di utenti
3% 4% 2% 0% 72% donne; 27% uomini

Dati elaborati da InTime Blog, www.franzrusso.it, su base:

Report Digital 2020, We Are Social - Hootsuite; comScore 2020; Osservatorio sulle Comuncazioni AgCom 4/2019: vincos.it
© InTime Blog, franzrusso.it




Cyberstalking: diffusione

Molestie cibernetiche:

* 40% invio di email minacciose o abusive;

* 48% fare minacce o commenti offensivi nelle chat/SNs;

* 24% diffondere informazioni false (rumors) sulle chat/SNs;

* 9% fingersi la vittima ed inviare email ad amici/familiari/colleghi;

* 247% incoraggiare altre persone a molestare/minacciare/insultare la
vittima;

* 3% ordinare beni/servizi a nome della vittima;

* 4| % tentato danneggiamento del computer con programmi informatici;

» 27% tentato controllo delle azioni della vittima (c.d.Trojan horse
software);

* | 7% tentato accesso ad informazioni confidenziali presenti nel computer.
(n=167; Bocij, 2003)




L'USO SICURO DI INTERNET

LA PoLiziA POSTALE PER UN USO SICURO DEL TELEFONINO DEI PROPRI FIGLI CONSIGLIA:

® [ A MIGLIORE GARANZIA DI TUTELA PER | MINORI, IN GENERALE, E NON LASCIARLI SOLI IN UN AMBIENTE POPOLATO DA ADULTI COME LA
RETE.

® DiTE Al BAMBINI DI NON RISPONDERE QUANDO RICEVONO MESSAGGI DI TIPO VOLGARE, OFFENSIVO E, ALLO STESSO TEMPO, INVITARLI A
NON USARE UN LINGUAGGIO SCURRILE O INAPPROPRIATO E A COMPORTARSI CORRETTAMENTE IN RETE.

® CERCATE DI STARE VICINO Al BAMBINI QUANDO CREANO PROFILI LEGATI AD UN NICKNAME PER USARE PROGRAMMI DI CHAT E
SPIEGATEGLI DI NON EMULARE | COMPORTAMENTI DEI PROTAGONISTI DEI VIDEO CHE GUARDANO.

*USATE SOFTWARE "FILTRI" CON UN ELENCO PREDEFINITO DI SITI DA EVITARE. E OPPORTUNO PERO VERIFICARE PERIODICAMENTE CHE
FUNZIONINO IN MODO CORRETTO E TENERE SEGRETA LA PASSWORD.

® [NSEGNATE Al BAMBINI PIU PICCOLI L’ IMPORTANZA DI NON RIVELARE IN RETE LA LORO IDENTITA. SPIEGATEGLI CHE E IMPORTANTE PER LA

LORO SICUREZZA E PER QUELLA DI TUTTA LA FAMIGLIA NON FORNIRE DATI PERSONALI (NOME, COGNOME, ETA, INDIRIZZO, NUMERO DI
TELEFONO, NOME E ORARI DELLA SCUOLA, NOME DEGLI AMIC/...).



® |MPOSTATE LA “CRONOLOGIA” IN MODO CHE MANTENGA TRACCIA PER QUALCHE GIORNO DEI SITI VISITATI. CONTROLLATE
PERIODICAMENTE IL CONTENUTO DEL TELEFONINO.

® |NSEGNATE Al VOSTRI FIGLI PREADOLESCENT! E ADOLESCENTI A NON ACCETTARE MAI DI INCONTRARSI PERSONALMENTE,
MAGARI DI NASCOSTO, CON CHI HANNO CONOSCIUTO IN RETE. SPIEGATE COME UN TELEFONINO O UN COMPUTER

COLLEGATO A INTERNET SIA PER ALCUNE PERSONE MALE INTENZIONATE IL MODO MIGLIORE PER NASCONDERE PROPOSITI
CRIMINALI DIETRO BUGIE E FALSE IDENTITA, A VOLTE MOLTO ATTRAENTI.

® SPIEGATE Al VOSTRI FIGLI, SOPRATTUTTO IN ETA PREADOLESCENZIALE, CHE LA PROPRIA INTIMITA SESSUALE NON VA
CONDIVISA SULLA RETE IN NESSUN MODO, IN QUANTO LA PUBBLICAZIONE DI FOTO E VIDEO A CONTENUTO ESPLICITAMENTE
SESSUALE SUL WEB CREA SOLTANTO DISAGIO FINO AD ARRIVARE ALLE CONSEGUENZE PIU GRAVI CON RISVOLTI PENALI.

*SPIEGA A TUO FIGLIO CHE FOTO E RIPRESE EFFETTUATE CON IL TELEFONINO SOTTOSTANNO ALLA NORMATIVA ITALIANA IN
MATERIA DI PROTEZIONE DELL'IMMAGINE E DELLA PRIVACY DELLE PERSONE.

® ®PARIA Al TUOI FIGLI DELLA POTENZIALE PERICOLOSITA DI RICHIAMARE COL TELEFONINO NUMERI SCONOSCIUTI DA CUI

PROVENGONO SQUILLI O CHIAMATE MUTE. IN PASSATO SI E TRATTATO DI UNA MODALITA CON CUI | PEDOFILI ADESCAVANO |
MINORI.



NUMERI PER CONTATTARE PER PROBLEMI SU INTERNET
PIEMONTE

*  ComprARTIMENTO Torino Corso Tazzo, 235 — Ter. 011/3014611
* SezionE ALESSANDRIA Via GHiLing 3 — TeL. 0131/302250

* Sezione AosTA ViA Festaz, 20 — 1eL. 0165/276244

* Sezione Asti Corso DANTE, 55 — Tet. 0141/357270

* Sezione Cuneo Via CAvouRr, 3 - TeL. 0171443558

* Sezione Bietta Via Sant'Eusesio, 5/A - Te.. 015/3590685
 Sezione Novara Larco CosTiTUENTE, 4 — Ter. 0321/335257
 Sezione VERceLLI Via S. ANnA, 9 — Ter. 0161/264112
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